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Управление организацией

Что учесть при обработке персональных данных воспитанников и работников
Главное в статье
1. Без согласия нельзя публиковать на сайте фото детей и работников. К каким ситуациям это не относится.

2. Если родитель отозвал согласие, прекратите обработку персональных данных. Когда ее можно продолжить.

3. Данные о зарплате нельзя публиковать без согласия сотрудников. Как правильно обезличить эти сведения.

4. Детские сады допускают одинаковые ошибки в работе с персональными данными. Собрали их в таблице.

Детские сады обязаны хранить и использовать персональные данные работников и воспитанников так, чтобы они не стали общедоступными. Для этого информацию часто обезличивают: например, пишут не «воспитанник детского сада № 23 города Энска Валерий Озеров», а «воспитанник детского сада № 23». Но это не всегда помогает. Например, если написать на сайте сообщение о воспитаннице Злате – единственной девочке с таким именем в детском саду, ее личность можно легко установить. 



Важно

С 1 июля штрафов за нарушение обработки персональных данных стало в семь раз больше



Штрафы за нарушения в работе с персональными данными выросли до 75 тысяч рублей. Рассмотрим, что нужно знать о персональных данных, чтобы не получить взыскание. 

Чьи персональные данные использует детский сад

Детский сад обрабатывает персональные данные:

· воспитанников и их родителей (законных представителей);

· работников;

· физических лиц, работающих по договорам подряда.

Персональные данные воспитанников содержатся в документах, которые родители предъявляют при приеме в детский сад. Из них работники дошкольной организации узнают фамилию, имя, отчество ребенка, дату и место его рождения, адрес места жительства и состояние здоровья. 

Кроме того, информация о воспитаннике, которая относится к персональным данным, накапливается в документах, связанных с образовательным процессом, – например, в характеристиках педагога-психолога и справках, которые воспитатели составляют по результатам воспитательной работы. 

Персональные данные работников независимо от должности содержатся в документах, которые они предъявляют при приеме на работу, личной карточке и личном деле. Персональные данные родителей – в заявлении и других документах, которые они приносят при приеме ребенка в детский сад. 

У кого нужно брать согласие на обработку персональных данных

При приеме ребенка в детский сад необходимо брать согласие на обработку персональных данных дошкольника и его родителей. Это требование Порядка приема на обучение по образовательным программам дошкольного образования, утвержденного приказом Минобрнауки России от 08.04.2014 № 293 (Порядок приема). 



Cовет

Порядок приема требует в трехдневный срок разместить на сайте приказ о зачислении ребенка. Обезличьте данные в приказе и размещайте. Так вы не нарушите Закон № 152-ФЗ


От работников согласие на обработку персональных нужно, если детский сад:

· отвечает на запрос информации о работнике сторонней организации, за исключением случая, когда есть угроза жизни и здоровью; 

· направляет запрос о работнике в стороннюю организацию;

· раскрывает данные о работнике на сайте в объеме большем, чем разрешает закон об образовании, например, размещает фото; 

· обрабатывает сведения о состоянии здоровья, за исключением случаев, когда это нужно для выполнения трудовой функции. 

Для того чтобы заполнить, например, медкнижку, брать с работника согласие на обработку персональных данных не нужно. Медицинская книжка нужна работнику для выполнения трудовой функции – без нее он не сможет работать. 

Согласие на обработку данных дает сам субъект – физическое лицо. Согласие на обработку данных дошкольника дает один родитель. Такое правило установлено статьей 9 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (Закон № 152-ФЗ). 

Нужно ли брать согласие, чтобы разместить на сайте фотографию с мероприятия

Детский сад не вправе на свое усмотрение публиковать на сайте фотографии детей или работников. Это можно сделать, если есть письменное согласие на публикацию изображения от родителей ребенка или от работника. 

О том, что обнародование и дальнейшее использование изображения допускаются только с согласия гражданина, говорится в статье 152.1 ГК РФ. Под изображением понимаются: фотография, видеозапись, произведение изобразительного искусства. 

Согласие не требуется, если:

1) съемка не портретная, и человек не был объектом изображения;
2) изображение используется в государственных, общественных или иных публичных интересах;
3) гражданин позировал за плату. 

Что делать, если родитель воспитанника или работник отозвал согласие

Если родитель воспитанника или работник в письменной форме отозвал согласие на обработку персональных данных, прекратите обработку, а сами данные удалите. Например, если родитель потребовал удалить фото с сайта, сделайте это сразу после того, как получили отзыв. 

Продолжать обработку персональных данных, несмотря на отзыв, можно, если:

· раскрывать их требует закон, решение суда, акт судебного пристава-исполнителя;

· их предоставили в документах, нужных для приема на работу работника или зачисления воспитанника. 

	К СВЕДЕНИЮ

Можно ли разместить на сайте приказы с именами и фамилиями детей

Размещать приказы с именами и фамилиями воспитанников на сайте без согласия на обработку персональных данных нельзя. 

К персональным данным относится информация, которая позволяет идентифицировать лицо. Фамилии, имени и отчества достаточно, чтобы идентифицировать человека, хотя могут быть и исключения – например, в случае однофамильцев. Если заведующий собирается разместить на сайте приказ, в котором фигурируют фамилии и имена воспитанников, у него должны быть согласия на обработку персональных данных. 


Как хранить личные дела, чтобы не нарушить требования законодательства

Личные дела нужно хранить в запираемом шкафу. Доступ к личным делам должны иметь:

· воспитатели, причем только к личным делам детей, с которыми они работают;

· должностное лицо, ответственное за делопроизводство.

Может ли детский сад обрабатывать биометрические данные



Важно

Родители вправе:

– обратиться в детский сад с запросом о том, какую информацию он обрабатывает;
– попросить уточнить данные о себе или ребенке 



Персональные данные делятся на общие, специальные и биометрические. В детском саду можно работать только с общими и специальными. 

Виды персональных данных
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Обрабатывать биометрические данные нельзя, потому что это нарушает принципы Закона № 152-ФЗ, а именно: принцип несоразмерности объема и цели обработки. Биометрию обрабатывают, когда нужно стопроцентно идентифицировать личность при условии, когда другие способы недостаточны. Например, ее используют в автоматизированных системах на пунктах пропуска через государственную границу. 

Для пропускных систем детских садов биометрические данные – излишняя информация. Такие системы слишком дорогостоящие: чтобы по закону защищать технические средства, которые фиксируют и хранят биометрию, надо брать на подряд компанию специалистов. 

Обратите внимание, что нельзя назвать обработкой биометрических данных случаи, когда анализируется или иным образом используется: 

· информация с видеокамер, которые не позволяют идентифицировать человека;

· сведения с отсканированного документа или ксерокопии;

· фотографии;

· почерк.

Такое разъяснение дает Роскомнадзор в письме от 02.09.2013.

Как долго детский сад обязан хранить персональные данные

Персональные данные храните не дольше, чем этого требует цель обработки (ч. 7 ст. 5 Закона № 152-ФЗ). Если необходимость в обработке исчезла (уволился работник, воспитанник закончил детский сад) уничтожьте или обезличьте данные. Это не относится к документам, которые вы можете хранить в архиве столько, сколько требуется по закону, например: 



Запомните

Обезличивание персональных данных – действия, в результате которых невозможно определить принадлежность персональных данных без дополнительной информации 



· статьей 230 ТК РФ установлены сроки хранения актов о несчастном случае на производстве и материалов расследований; 

· статьей 23 НК РФ – сроки хранения документов, необходимых для исчисления и уплаты налогов. 

Чтобы определить, что надо хранить, а что нет, сверьтесь с номенклатурой дел. В ней указываются сроки хранения, которые установлены законодательством. 

Кто проверит работу детского сада с персональными данными

Проверить, в детском саду как организована работа с персональными данными, могут:

1. Инспектор ГИТ – по трудовому законодательству.

2. Сотрудник Роскомнадзора – по Закону № 152-ФЗ. 

3. Представитель прокуратуры.

За выявленные нарушения отвечать будет и детский сад, и заведующий.

Юристы проанализировали судебную практику за 2016–2017 годы и выявили типичные ошибки, которые допускают дошкольные организации при работе с персональными данными. Результаты в таблице. 

Ошибки, которые допускают детские сады в работе с персональными данными

	Ошибка
	При каких обстоятельствах совершена
	Санкции

	Нет согласий на обработку персональных данных
	В личных делах содержатся копии документов с данными, на обработку которых не получено согласие 
	Предупреждение

	
	На сайте опубликованы списки, содержащие персональные данные
	Штраф: до 1000 рублей на заведующего; до 10 000 рублей на детский сад

	
	На сайте опубликован необезличенный приказ о зачислении в детский сад
	Предупреждение

	Согласия на обработку персональных данных неправильно оформлены
	Письменные согласия на обработку персональных данных законных представителей воспитанников не содержат: информацию о цели обработки; поля, в котором субъект может поставить отметку о своем согласии на обработку 
	Предупреждение

	Нет документа, определяющего политику детского сада в отношении обработки персональных данных 
	На сайте отсутствуют правила обработки персональных данных и требований по их защите
	Предупреждение

	Детский сад не направил в уполномоченный орган уведомление об изменении условий обработки персональных данных 
	Заведующий детским садом назначил нового ответственного за организацию обработки персональных данных 
	Предупреждение

	Детский сад не представил вовремя информацию контролирующему органу
	Детский сад не представил в Роскомнадзор сведения о месте нахождения базы данных информации, содержащей персональные данные граждан РФ 
	Предупреждение


	К СВЕДЕНИЮ

Можно ли опубликовать на сайте документы с информацией о заработной плате работников

Некоторые детские сады размещают на сайтах информацию о заработной плате педагогов. Делать это без их согласия нельзя. Закон дает расширенный список данных о педагогах, которые образовательная организация вправе опубликовать на сайте: Ф. И. О., должность, преподаваемые дисциплины, ученая степень, стаж работы (Правила размещения на официальном сайте образовательной организации информации, утвержденные постановлением Правительства РФ от 10.07.2013 № 582). 

Информация о заработной плате в этот список не входит. Такие сведения вы можете дать в обезличенной форме – без указаний фамилий, имен и отчеств. Но проследите, чтобы в свободный доступ не попали сведения, которые позволят определить неназванных лиц. Например, если на одной странице сайта разместить таблицу с заработной платой, в которой работники зашифрованы табельными номерами, а на другой странице – список работников с указанием табельных номеров. 


Нам важно Ваше мнение! Пожалуйста, оцените статью, выбрав один из пяти смайликов внизу страницы (сервис доступен на сайте e.rukdobra.ru).
  

